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Kodovani

* K&d je zpusob zapisu informace, napriklad:
 Informaci ,Radost” mizeme zakddovat jako emoji ,©“
* Informaci ,Smutek” mdzeme zakddovat jako emoji ,,®“
* \V Morseoveé abecedé muzeme pismenko ,A” zakédovat jako ,tecka ¢arka“

e Kédovani pouzivame ke zjednoduseni a usnadneéni zapisu nebo
prenosu informace
* Emoji nam pomuze predat informaci, jak se citime
* Morseova abeceda ndm pomuze prenést text pomoci jednoduchych ténu



Sifrovani

* Na rozdil od kédovani, sifrovani pouzivame pro utajeni informace
* Napriklad: posilame tajnou zpravu na papirku kamaradovi, a nechceme, aby si
ji nékdo jiny precetl
« Sifra ma vidy sv(j ,Sifrovaci kli¢“: jen &lovék, ktery zna kli¢, dokaze snadno
rozSifrovat text a precist informaci... ostatni vidi jen nesmysina pismena
* Obcas dokazeme Sifru ,prolomit”: to znamena, ze precteme
zasifrovanou informaci i bez klice — o tom az za chvili, nejdriv si
ukazeme priklad Sifry



Caesarova Sifra

e Caesarova Sifra je jednoducha Sifra, kterou pouzival ve starovékém
Rimeé Julius Caesar pri svych vojenskych tazenich behem Galskych
valek

* Nejprve, abychom mohli zasifrovat zpravu, ji musime digitalizovat:
zakddovat pismena do Cisel. K tomu pouzijeme kddovaci tabulku

e Zacneme tim, ze si zaSifrujeme svoje vlastni jméno



Kddovaci tabu

e Kazdému pismenku
priradime cislo
podle tabulky

* Napriklad:
* ALFONZ
* 0,11,5,14,13,25

ka

A B C D E F
0 1 2 3 4 5
G H I J K L
6 7 8 9 10 11
M N 0 P Q R
12 13 14 15 16 17
S T U Vv W X
18 19 20 21 22 23
Y Z

24 25




Zasifrovani

* Ted zname digitalni kod jména , ALFONZ“ tedy,0,11,5,14,13,25“

* \V dalSim kroku si vybereme svij Sifrovaci klic. MizZe to byt jakékoliv
cislo... ted' si vybereme treba cislo ,,3“

* Jméno zasifrujeme tak, ze pricteme nas kli¢ ke kazdému pismenku:
* 0+3=3, 11+3=14, 5+3=8, 14+3=17, 13+3=16, 25+3=28
e ZasSifrované jméno ma tedy kéd ,,3,14,8,17,16,28“

* Pozor, v tabulce mame ale jen Cisla od 0 do 25! Pokud nam nékde
vyslo Cislo vétsi nez 25, musime od néj odecist 26:
e Zasifrované jméno ma tedy kod ,,3,14,8,17,16,2“
» Podle tabulky prevedeme cisla zpatky na pismena: ,,DOIRQC*



Desifrovani

* Jméno ,,ALFONZ“ zasifrované klicem ,,3“ je tedy ,,DOIRQC*

* Takhle muzeme zaSifrovat jakoukoliv zpravu

 Jak budeme zpravu desifrovat? Presné opacnym postupem
e Prevedeme si ,,DOIRQC" na Cisla podle tabulky
- ,3,14,8,17,16,2“
* Odecteme od kazdého pismenka Sifrovy klic
. ,0,11,5,14,13,-1“
* Pokud nam nékde vyjde Cislo mensi nez 0, pricteme k nému 26
. ,0,11,5,14,13,25“
* Prevedeme Cisla zpatky na pismena podle tabulky
e ,ALFONZ”



Cviceni

e Zkuste si zaSifrovat a desifrovat vlastni jméno
« Sifrovaci kli¢ je ,4“ desifrujte nasledujici zpravu:
MRIJSVQEXMOE



Prolomeni sifry

* Dokazeme prolomit Sifru i bez znalosti klice?
* Ano, ale da nam to vice prace!

* Co se vlastneé stane se zasifrovanou zpravou, kdyz ke kazdému
pismenku pricteme Sifrovaci klic?

* Posuneme abecedu! S klicem ,,1“ se kazdé pismenko posune v abecedé
* A—>B
* B>C
e C->D

« 7> A, protoze posouvame dokola abecedy



Prolomeni sifry |l

* Ve skutecCnosti tedy posouvame abecedu

* Kolik mame ruznych Sifrovacich klica?
e Kli¢ ,,0“ nam nic nezasifruje, protoze abecedu neposuneme
* Kli¢ ,,26“ nam taky nic nezasifruje, protoze A se nam zase posune na A
* Mame tedy 25 ruznych Sifrovych klict, neboli 25 rlznych posunt abecedy

* Jak deSifrovat zpravu bez znalosti klice? Muzeme vyzkouset vSechny
klice (vSech 25 klicti), pro jeden z nich ndm vyjde spravny vysledek

 Tomu fikdme Utok hrubou silou (anglicky brute-force attack)



Prolomeni sifry Il

 Vyzkouset vSech 25 klicl nam zabere hodné casu... uméli bychom to i
rychleji?

* Predstavme si, ze mame klic ,,3“... potom se nam kazdé pismenko ,, A“
prepise na pismenko ,, D“
* Co kdyz zname nejcastejsi pismenko v nezasifrované zprave?
* Nejcastejsi pismenko v zasifrované zprave nam hned prozradi, jaky byl klic!
* Pokud vime, Ze nejcastéjsi pismenko v plvodni zprave je ,A” (kéd ,,0%)

a nejCastejsi pismenko v zasifrované zprave je ,D“ (kod ,,3),
znamena to, ze kli¢ musel byt ,,3“! Abeceda je totiz posunuta o tfi pismenka

 Tomu fikdme Utok frekvenéni analyzou



Cviceni Il
* Vite, Ze v plvodni (nezasifrované) zpravé bylo nejc¢astéjsi pismeno , A"
* RozSifrujte nasledujici zpravu:

IGKYGXUBG YOLXG

Napovéda:
Jaky kéd ma pismenko , A“?
Jaké je nejcastéjsi pismenko v zaSifrované zprave a jaky ma kod? Jaky Sifrovy klic¢ jsme museli pricist, aby vzniklo?



/aver

* Koéd a sifra je néco jiného
* Kod slouzi ke zjednoduseni zapisu nebo prenosu informace
» Sifra slouZi k utajeni informace, oproti kédu pouziva Sifrovaci kli¢

e Bezpecnost Sifry spociva v Sifrovacim klici, ne v postupu sifrovani

* Téemeér kazdou Sifru Ize prolomit hrubou silou, kdy uto¢nik zkousi
vsechny mozné klice, ale zabere mu to zpravidla hodné casu

* Cim vice existuje rtiznych kli¢@, tim je to obtizn&jsi
* Nekteré Sifry Ize prolomit i snaz a rychleji, nez hrubou silou
» Ukazali jsme si, ze Caesarova Sifra jde snadno prolomit frekvencni analyzou



