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Druhy sifer

* Dnesni Sifry delime do dvou skupin:
* Symetricka Sifra
* Asymetricka Sifra



Symetricka Sifra

* Do skupiny symetrickych Sifer patri vSechny, které jsme si ukazali:
Caesarova, Vigenerova i Vernamova Sifra

e Symetricka Sifra pouziva 1 klic
e Jednim klicem Sifrujeme
* Tim stejnym klicem zase desSifrujeme



Pouziti symetrické sifry

* Predstavime si situaci, kdy Alice chce poslat zaSifrovanou zpravu

Bobovi
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* Alice zpravu zasifruje klicem K a odesle, Bob zpravu po prijeti klicem K
zase desifruje a precte

* Pokud nékdo zpravu zachyti (Eve), zpravu nedokaze bez klice precist



Problém symetricke sifry

* Problém scénare, na minulém slajdu, je v klicCi K

 Alice a Bob musi oba znat klic K, aby spolu mohli komunikovat

* To znamena, ze si Alice a Bob musi nejprve bezpecnou cestou klic K
vymenit, nez si zacnou posilat Sifrované zpravy

* Predstavte si, ze se prihlasujete do svoji emailové schranky a chcete,
aby heslo putovalo po internetu Sifrované a nemohl ho nikdo (ani Eve)
odposlechnout... museli byste si s provozovatelem svého emailu
nejprve bezpecné vymeénit Sifrovaci klice (coz asi nedélate)

* Presto komunikujete sifrovane... tenhle problém totiz spolehlivé resi
asymetricka Sifra...



Asymetricka Sifra

* Na rozdil od symetrickeé Sifry, ta asymetricka pouziva vzdy 2 klice
* Jeden kli¢ se pouziva k Sifrovani
* Druhy kli¢ se pouziva k desifrovani

* Kdyz Bob chce, aby s nim ostatni mohli komunikovat Sifrovane, potrebuje k
tomu dva klice
* Prvni kli¢, urceny k Sifrovani, zverejni vSem (da na internet, na nasténku,...)
* Budeme ho nazyvat Verejny kli¢ Boba, a zkracené znacit VKg
* Druhy kli¢, urceny k desifrovani, si Bob peclivée uschova sam pro sebe
* Budeme ho nazyvat Soukromy kli¢ Boba, a zkracené znacit SKg

* Text ktery zasifrujeme Verejnym klicem, jde desifrovat jen a pouze
Soukromym klicem; kli¢e jsou rlizné a z prvniho nejde poznat jak vypada
ten druhy



Pouziti asymetrické sifry
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e Kdyz chce Alice poslat Bobovi zpravu, najde si na Internetu jeho verejny klic

VKg, zasifruje s nim zpravu a posle ji Bobovi

* Zpravu jde desifrovat pouze Bobovym soukromym klicem SK;, ktery ma Bob
bezpecné schovany u sebe

* Vyhoda: Alice a Bob si nemusi predat spolecny kli¢c K predem!

* Aby mohla i Alice pfijimat Sifrované zpravy, potrebuje také svoji dvojici klicu
VK, a SK,... Bob svoji odpoved zasifruje jejim verejnym klicem, Alice ji pak
desifruje svym soukromym klicem



Digitalni podpis

* Dvojice klict funguje i opacné: co Alice zaSifruje svym soukromym
klicem, to jde desifrovat jen jejim verejnym klicem

* Toho vyuziva digitalni podpis: cilem digitalniho podpisu je zarucit, ze
autorem je skutecné ten, kdo se za nej vydava

* Podobné jako u toho klasickeého podpisu... akorat ten digitalni jde mnohem
har zfalSovat

* Digitalni podpis dnes pouzijete minimalné treba pri komunikaci se
statni spravou, s urady, ale musi ho ze zakona prijmout namisto
klasického treba i skola...

* Predstavime si jednoduchy scénar, kdy digitalni podpis potrebujeme...
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Na zpravu po ceste Ciha utocnik...

* Bob dluzi Alici penize, a Alice mu tedy posila fakturu s Cislem uctu
Mallory
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* Fakturu ale po cesté zachyti utocnik Mallory, a zmeéni na fakture cCislo
uctu na svoje vlastni... Bob to nema jak poznat, takze penize misto
Alici posle Mallorymu (tohle se opravdu dnes stava, i u nas!)



Jak pomuze digitalni podpis?

* Kdyby Alice pripojila k fakture svuj digitalni podpis, Bob by ho mohl
zkontrolovat a tim si ovérit, Ze zpravu opravdu poslala Alice (a ne
nékdo jiny, jako Mallory)

* Alice k tomu pouzije asymetrickou Sifru
* Fakturu zasifruje svym Soukromym klicem SK
* Kazdy, kdo jeji fakturu obdrzi, ji desifruje jejim verfejnym klicem VK,

* Kazdy ma potom jistotu, Ze ma puvodni fakturu skutec¢né od Alice,
protoze jenom verejny kli¢ Alice (VK,) dokaze deSifrovat fakturu,
kterou Alice zaSifrovala svym soukromym klicem (SK,)

* Mallory nedokaze pozmeénit Cislo uctu a vydavat se za Alici, pokud
nezna jeji soukromy kli¢ (ten si Alice dobre hlida)



Pouziti digitalniho podpisu
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* KdyZ Bob obdrzi od Alice zpravu, ktera je zasSifrovand/podepsana jejim
soukromym klicem, tak podpis desifruje/ovéri jejim verejnym klicem

* Pokud se to podari, ma Bob jistotu, ze zprava prisla opravdu od Alice

* Mallory ma smulu: kdyby zpravu pozménil, neumél by ji zasSifrovat tak,
aby vypadala jako od Alice
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Ale Mallory na to muze jeste vyzrat...
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* Pokud se Mallorymu podari presvédcit Boba, ze jeho vlastni verejny
klic ve skutecnosti patri Alici, povede se mu podstrcit i svoje Cislo uctu
a Bob nic nepozna

* Jak ma Bob jistotu, ze verejny klic Alice, ktery nasel verejné na
internetu, je skutecneé jeji? Ze to neni ve skutecnosti Malloryho
podstrceny klic?



Re$enim je certifikat

 \V kazdém pocitaci/mobilu/... mame uz od vyrobce sadu verejnych
klicu, které patri velkym duvéryhodnym firmam — nemusime je nikde
shanét, mame je od zacatku a vérime jim

* Alice zaplati velké firmé za to, ze ta podepise jeji verejny klic

* Bob si z Internetu stahne verejny klic Alice, a pomoci verejného klice
velké firmy si ovéri, ze skutecné patri Alici
* Velka firma by Mallorymu nepodepsala klic, u kterého je napsano, ze patfri Alici

 Verejny klic, podepsany velkou firmou (tedy ten, jehoz pravost umime
overit) se nazyva certifikat



U 8 =% sezNam.cz

Ukazka certifikatu ¢ Comectonsety forsmsemomes

E] You are securely connected to this site.

Verified by: Let's Encrypt Inter

More information
Prave s

* Kdyz navstivime web Seznam.cz, tak mame vedle adresy zamecek: to
Zznamena, ze komunikace je Sifrovana

e Kdyz si zamecek rozklikneme, uvidime, ze pravost certifikatu pro
Seznam.cz oveérila velka spolecnost Let’s Encrypt

 VVerejny kli¢ spolecnosti Let’s Encrypt mame vsSichni v pocitaci

* Prohlizec nejdriv deSifruje klic Seznamu klicem Let’s Encrypt, tim overi
jeho pravost... az pak za¢ne pouzivat verejny klic Seznamu k (de)sSifrovani



Shrnuti

* Asymetricka Sifra (asymetricka kryptografie) pouziva 2 klice
* Co se zasifruje jednim klicem, to se musi desifrovat tim druhym

* Typicky jeden kli¢ zverejnime (verejny klic) a druhy si nechame pro
sebe (soukromy klic)

* Diky tomu nam muze kdokoliv poslat Sifrovanou zpravu, kterou jen my
dokazeme rozsifrovat

* Asymetricka Sifra se pouziva takeé pro digitalni podpis

e Certifikat zajistuje, ze ten, kdo pouziva nds verejny kli¢, ma jistotu, ze
kli€ je skuteCné nas (ze neni falesny, nepatri utocnikovi)



