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Vigenerova Sifra

* Rozsireni Caesarovy Sifry
» Tato prezentace predpoklada znalost Caesarovy Sifry!

* Na rozdil od Caesarovy Sifry pouziva Vigenerova Sifra jako klic¢ vic Cisel
 Klic mizeme definovat pomoci slova/hesla

* Pro priklad zasifrujeme ,,ALFONZKARASEK“ pomoci klice ,,HESLO*
* Nejprve opét prevedeme jak zpravu, tak kli¢, do digitalni podoby



Kddovaci tabu

e /prava:
* ALFONZKARASEK
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e Sifrovaci kli¢
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e 7,4,18,11,14
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/asifrovani Vigenerovou Sifrou

* Zprava ,,ALFONZKARASEK® ma kéd 0,11,5,14,13,25,10,0,17,0,18,4,10
 Kli¢ ,HESLO“ ma kod 7,4,18,11,14

e Zpravu zasifrujeme velmi obdobnym zpusobem, jako u Caesarovy
Sifry, ale pouzivame postupneé vsechna Cisla z klice:
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Pismeno , A” se zasSifrovalo pokazdé jinak, snadna frekvencni analyza jako u Caesarovy Sifry neni mozna



Desifrovani Vigenerovy Sifry a shrnuti

 Desifrovani probehne opét velmi obdobné, jako u Caesarovy Sifry

* Namisto jednoho Cisla se Sifrovaci kli¢ sklada z nekolika Cisel, ktera se
dokola opakuiji (viz priklad na predchozim slajdu)

* Porad plati, ze kdyz vyjde Cislo vétsi nez 25, odecCtu 26
a kdyz vyjde Cislo mensi nez 0, prictu 26

* Na rozdil od Caesarovy Sifry, jednoducha frekvencni analyza jiz neni
mozna (slozitéjsi statistikou to vsak stale jde)

e Utok hrubou silou zabere mnohem vice ¢asu, a ¢im delsi heslo, tim
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Vernamova sifra

* Vernamova Sifra je specialni pripad Vigenerovy Sifry
« Sifrovaci kli¢/heslo je stejné dlouhé, jako Sifrovana zprava

* Tedy se nemusi opakovat

» Sifrovaci kli¢ by mél byt pro rGizné zpravy vidy razny, a vidy nahodné
zvoleny
* Potom je Vernamova Sifra neprolomitelna (ani hrubou silou)

* Pouzivala se napriklad pro Sifrovani ,,horké linky“ mezi Washingtonem
a Moskvou béhem studené valky



Dalsi zdroje informaci

* Caesarova Sifra
(https://cs.wikipedia.org/wiki/Caesarova %C5%Alifra)

* Vigenerova Sifra
(https://cs.wikipedia.org/wiki/Vigen%C3%A8rova %C5%Alifra)

* Vernamova Sifra
(https://cs.wikipedia.org/wiki/Vernamova %C5%A1lifra)

e Utok hrubou silou
(https://cs.wikipedia.org/wiki/%C3%9Atok hrubou silou)
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